
《資安鑑識課程-系列Ⅰ初級課程：

MATRIX-剖析網站駭客思維之資安戰場攻防實踐》

課程表

課程簡介
1.  網站的溝通與資安 - HTTP 與漏洞
2. 攻擊手法與防禦手段

- SSRF 系列
- CSRF 系列
- Open Redirect

3.  授權流程與安全存取 - OAuth 2.0
4.  整合 LINE login 的實作應用

主辦：社團法人台灣 E化資安分析管理協會

時間：2024年 2月 2日（星期五）

地點：線上課程

費用：會員（新臺幣 700元）、非會員（新臺幣 900元）

時間 主題 講師

08:30-09:00 報到

09:00-12:00

3小時

(休息時間：10:2

0-10:40)

主題一：網站資安攻擊手法與防禦手段

 內 容：

1. 網站的溝通方式：HTTP  與 RESTful API

2. 不放過漏網之魚：HTTP request 常見漏洞

3. 偽裝矇騙：SSRF 攻擊與防禦

4. 盜用身份：CSRF 攻擊與防禦

5. 預防大於治療：網站安全的十條設計原則

ASMPT 

 吳嘉玲講座

12:00-13:00 午餐時間

13:00-16:00

3小時

(休息時間:

14:20-14:40)

 主題二：網站串接 LINE login 服務

 內 容：

1. OAuth 2.0 授權原理與流程

2.  實作 LINE login 登入服務與身份驗證

3.  實作 LINE Social API 拿取使用者相關資訊

4. 登入偽裝陷阱：Open redirect 攻擊與防禦

ASMPT 

 吳嘉玲講座


